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S VIDEOLEGITIMATION

Datenschutzhinweise

1. PRAAMBEL

Mit diesen Datenschutzhinweisen informieren
wir, die DekaBank Deutsche Girozentrale, Mainzer
Landstrafle 16 in 60325 Frankfurt am Main (Ver-
antwortlicher im Sinne der Datenschutzgrundver-
ordnung - DSGVO), welche personenbezogenen
Daten wir erheben, verarbeiten und nutzen, wenn
Sie das Videolegitimationsverfahren nutzen.

Die Videolegitimation selbst wird in unserem Auf-
trag innerhalb der Sparkassen-Finanzgruppe von
der S-Markt & Mehrwert GmbH & Co. KG in Halle
(Auftragsverarbeiterin) durchgefiihrt. GemaR Ver-
sicherung der Auftragsverarbeiterin findet die Ver-
arbeitung ausschlieBlich auf Servern innerhalb der
Bundesrepublik Deutschland statt.

2. ERHOBENE DATEN UND HERKUNFT DER DATEN
Im Rahmen des Legitimationsvorganges werden

folgende personenbezogenen Daten verarbeitet:

a. ldentifizierungsdaten:

e Vorgangsnr. e Ort

e Anrede e Geburtsdatum

¢ Name e Geburtsort

e Vorname/n (alle) e Staatsangehdrigkeit
e StralRe e Mobilfunknr.

e Hausnr. e E-Mail-Adresse

e Postleitzahl

Diese Daten erhalten wirvon der Sparkasse oder dem
Institut, das den Depotvertrag an uns vermittelt hat.

Im Rahmen des Legitimationsvorgangs werden da-
riber hinaus folgende Daten erfasst:

b. Kommunikationsdaten

e lhre IP-Adresse

 Die Internetseite von der Sie zu uns gelangen

e Datum und Dauer der Nutzung unserer
Internetseite

c. Legitimationsdaten

e Screenshot Ihrer Person

e Personalausweis: Screenshot der Vorder-
und Riickseite

e Reisepass: Screenshot aller Seiten mit
personenbezogen Daten

e Art Ihres Legitimationsdokumentes

e Nummer lhres Legitimationsdokumentes

e Ausstellende Behorde Ihres Legitimations-
dokumentes und deren Ort

e Das Ausstellungsdatum lhres Legitimati-
onsdokumentes

e Das Ablaufdatum lhres Legitimations-
dokumentes

e Staatsangehorigkeit

e Audio- und Videomitschnitt des Legitimati-
onsvorgangs

e Die lhnen auf Ihr Mobiltelefon Gibermittelte
Transaktionsnummer (TAN)

Wdhrend der Videolegitimation werden Video-
und Audioaufnahmen gemacht. Zusatzlich werden
Screenshots von Sicherheitsmerkmalen des Aus-
weisdokuments angefertigt.

Im Zusammenhang mit der Anfertigung des Bild-
schirmfotos Ihrer Person bitten wir Sie, darauf zu
achten, dass im Bildhintergrund keine Personen zu
sehen sind.



3. EINWILLIGUNGSERKLARUNG ZUR GESPRACHS-
AUFZEICHNUNG UND ANFERTIGUNG EINES BILD-
SCHIRMFOTOS IHRER PERSON

Damit wir das Gesprach in Ton und Bild aufzeich-
nen und speichern kénnen, bendtigen wir lhre
Einwilligung. Vor Beginn der Videolegitimation
fordern wir Sie daher auf, folgende Einwilligung
abzugeben:

Ich willige hiermit in die Ton- und Videoauf-
zeichnung des Gesprachs und die Anferti-
gung von Bildschirmfotos meines Gesichtes
und meines Ausweisdokumentes ein.

Wenn Sie diese Einwilligung nicht abgeben wollen,
setzen Sie sich bitte mit der vermittelnden Spar-
kasse bzw. dem vermittelnden Institut beziiglich
maoglicher Alternativen in Verbindung.

Sie kdnnen diese Einwilligung jederzeit mit Wirkung
fur die Zukunft widerrufen. Aus rechtlichen Griinden
istim Falle eines Widerrufs eine erneute Legitimati-
on liber das vermittelnde Institut notwendig.

Die Video- und Gesprdchsaufzeichnung verwen-
den wir zur Dokumentation sowie zur Nachprif-
barkeit der Richtigkeit der Legitimation und der
Erkennung und Verhinderung von Missbrauch.
Den Text der Einwilligung kdnnen Sie auch unter
www.deka.de/datenschutz jederzeit abrufen.

4. ZWECKBINDUNG UND SPEICHERFRISTEN

Sdamtliche o. g. und im Rahmen der Videolegiti-
mation angefallenen Daten werden von uns aus-
schlieBlich zur ldentifizierung Ihrer Person nach
den hierfiir jeweils geltenden gesetzlichen und
bankaufsichtsrechtlichen Vorgaben verarbeitet.

Die Gesprachsaufzeichnung, die Videoaufzeich-

nung und das Bildschirmfoto werden, unbeschadet
anderer gesetzlicher Bestimmungen, 5 Jahre nach
Beendigung der Geschéftsbeziehung geldscht. Die
Aufbewahrungsfrist beginnt mit dem Schluss des Ka-
lenderjahres, in dem die Geschéftsbeziehung endet.

Die Mobilfunknummer wird nur fiir die Zusendung
der TAN genutzt und unmittelbar im Anschluss
geldscht.

Die sonstigen Identifizierungsdaten und Legitima-
tionsdaten werden unbeschadet anderer gesetz-
licher Bestimmungen, 5 Jahre nach Beendigung
der Geschéftsbeziehung geloscht. Die Aufbewah-
rungsfrist beginnt mit dem Schluss des Kalender-
jahres, in dem die Geschaftsbeziehung endet.

Die Kommunikationsdaten werden 15 Tage nach
Durchfiihrung des Legitimationsvorgangs gel6scht.

5. RECHTSGRUNDLAGE

Rechtsgrundlage fur die Verarbeitung der Iden-
tifizierungsdaten ist die Vertragserfuillung (Art. 6
Abs. 1 lit. b) DSGVO. Rechtsgrundlage fiir die Ver-
arbeitung der Legitimationsdaten ist, sofern nach-
folgend nicht anders genannt, unsere rechtlichen
Verpflichtungen nach dem Geldwdschegesetz (Art.
6 Abs. 1 lit. ¢) DSGVO).

Die Video- und Gesprachsaufzeichnung und die
Verarbeitung des Bildschirmfotos lhres Gesichts
erfolgt auch auf Basis lhrer Einwilligung.

Die Kommunikationsdaten sowie die Mobilfunknum-
mer verarbeiten wir auf Basis unserer berechtigten
Interessen (Missbrauchsbekampfung, Nachweis ord-
nungsgemadller Identifikation), ebenso das Ausstel-
lungsdatum und Ablaufdatum lhres Legitimations-
dokumentes, sowie Ihre Mobilfunknummer.

Erlduterungen zu den Rechtsgrundlagen finden Sie



in unseren ,Allgemeinen Datenschutzhinweisen®,
abrufbar unter www.deka.de/datenschutz.

6. DATENEMPFANGER

Die im Auftrag der DekaBank erhobenen Daten wer-
den nicht an Dritte weitergegeben, es sei denn in
diesen Datenschutzhinweisen ist etwas anderes be-
stimmt oder wenn gesetzliche Bestimmungen dies
gebieten. Unter diesen Voraussetzungen kénnen bei
Vorliegen einer gesetzlichen oder behordlichen Ver-
pflichtung zur Weitergabe Empfanger personenbe-
zogener Daten Offentliche Stellen und Institutionen
sein (z.B. Deutsche Bundesbank, Bundesanstalt fiir
Finanzdienstleistungsaufsicht, Europdische Zentral-
bank, Finanzbehorden, Strafverfolgungsbehdrden).
Bei Verdacht auf Missbrauch, insbesondere bei Ver-
dacht einer strafbaren Handlung behalten wir uns
vor, die o. g. erforderlichen Daten sowie den kom-
pletten Gesprachsverlauf inklusive IP-Adresse weiter
zu speichern und den Strafverfolgungsbehoérden zu
Ubermitteln.

Die Webseite der Videolegitimation wird flir uns von
der S-Markt & Mehrwert GmbH & Co. KG technisch
im Rahmen einer Auftragsverarbeiterin betrieben.
Die technische Umsetzung findet ausschlieRlich
auf Servern auf dem Gebiet der Bunderepublik
Deutschland statt.

7. ABBRUCH DER VIDEOLEGITIMATION

Kommt es zum Abbruch der Videolegitimation, so
werden alle im Rahmen des Verfahrens erhobenen
Daten geldscht. Insofern lhr Internet-Browser so
konfiguriert ist, dass Formulardaten gespeichert
werden, kann dies dazu fiihren, dass die Eingabefel-
der bei der Anmeldung fiir einen bestimmten Zeit-
raum befillt bleiben. Um dies zu vermeiden, leeren
Sie bitte den Speicher lhres Internet-Browsers.

Sofern Sie einer Aufzeichnung widersprechen, er-
folgt der Abbruch des Legitimationsvorgangs so-

wie der Verweis an die Sparkasse und darauf, dass
die Identifizierung mittels eines anderen nach
Geldwdschegesetzes (GwG) zuldssigen Verfah-
rens vorgenommen werden muss. AnschlieRend
erfolgt die Loschung der aufgezeichneten Daten.

Sofern Sie einer Aufzeichnung widersprechen, er-
folgt der Abbruch des Legitimationsvorgangs so-
wie der Verweis an die Sparkasse und darauf, dass
die ldentifizierung mittels eines anderen nach
Geldwaschegesetzes (GwG) zuldssigen Verfahrens
vorgenommen werden muss. AnschlieBend erfolgt
die Loschung der aufgezeichneten Daten.

8. SICHERHEIT UND TAN

Die Videolegitimation erfolgt auf der Grundlage ak-
tueller Sicherheitsstandards. Es findet eine komplet-
te Verschliisselung der Dateniibermittlung statt.

Zum Nachweis, dass das Gesprach in Echtzeit ge-
fuhrt worden ist, erhalten Sie zum Ende des Legi-
timationsvorgangs eine Transaktionsnummer (TAN)
an die von lhnen auf der Startseite vorgegebene
Mobiltelefonnummer.

Der Mitarbeiter wird Sie wahrend des Gesprachs
zur Eingabe der TAN im textlichen Teil des Chats
auffordern. Die korrekte Eingabe der TAN ist fiir die
rechtssichere Durchfiihrung Ihrer Legitimation per
Videolegitimation unabdingbar.

9. DATENSCHUTZBEAUFTRAGTER

Die Kontaktdaten unseres Datenschutzbeauftrag-
ten finden Sie unter www.deka.de/datenschutz.

10. IHRE RECHTE

Informationen zu lhren Rechten nach der DSGVO
finden Sie unter www.deka.de/datenschutz.




